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Salto

Estafas mediante inteligencia artificial: una creciente
amenaza global que ha hecho su arribo a nuestras costas

El auge de las estafas con inteligencia artificial: una peligrosa tendencia
global que ya comienza a afectar a nuestra región.
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Crece el Uso Indebido de la Inteligencia Artificial en Estafas
en América Latina
 Por Andrés Torterola El uso indebido de la inteligencia artificial
(IA) en estafas está en aumento a nivel global, y América Latina
no se queda atrás.
Un caso reciente en Las Piedras, Canelones, ilustra cómo
técnicas fraudulentas desarrolladas en otros continentes están
impactando nuestra región.
Una mujer jubilada denunció haber perdido más de 15.000 pesos
tras caer en una estafa que involucraba una falsa entrevista
generada con IA, donde supuestamente habló con la
vicepresidenta de la República, Beatriz Argimón.

¿Cómo Funcionan Estas Estafas con IA?

 Las estafas que utilizan inteligencia artificial suelen abarcar tecnologías
avanzadas como deepfake, que permite crear videos o audios falsificados que
imitan a personas reales.
Los estafadores, entonces, pueden hacerse pasar por familiares, amigos o
instituciones oficiales para ganar la confianza de la víctima.
En este caso específico, es probable que se hayan utilizado mensajes o audios
convincentes que imitaban a alguien cercano a la afectada.

Prevención y Recomendaciones

 Expertos en el tema sugieren a la ciudadanía realizar verificaciones directas y
siempre confirmar la identidad de quienes contactan, especialmente si solicitan
transferencias de dinero o información personal.
Los estafadores suelen utilizar la urgencia como herramienta, apelando a las
emociones para que la víctima actúe sin pensar.
En este sentido, es crucial emplear múltiples canales de comunicación para
verificar la autenticidad de mensajes sospechosos, como hacer una llamada
telefónica a la fuente que se dice ser.
Mantenerse informado sobre los métodos de fraude emergentes es esencial;
las autoridades e instituciones financieras deben educar a la población y
reforzar los sistemas de seguridad para prevenir estos delitos.
Este episodio en Las Piedras subraya la importancia de estar atentos a los
avances tecnológicos y sus posibles usos malintencionados.

La Nueva Estafa

 El gigante de las redes sociales META ha alertado sobre “la Carnicería del
Cerdo”, un fenómeno que ha crecido desde la pandemia de 2019. Estafadores
del sudeste asiático atraen a trabajadores mediante anuncios de empleo falsos,
utilizándolos luego como estafadores en línea.
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Muchas veces, esto ocurre bajo la amenaza de violencia física.
Estos delincuentes suelen hacerse pasar por individuos atractivos o
representantes de organismos gubernamentales, enviando mensajes genéricos
a gran cantidad de cuentas en texto, aplicaciones o redes sociales, con la
esperanza de que alguien responda.
Si lo hacen, probablemente serán víctimas de una estafa.

 Fuente: Diario Cambio
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