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Aumenta la preocupacion por fraudes a través de correos
electronicos que se hacen pasar por Mercado Libre

Crece la alarma por estafas via correo electréonico que suplantan a
Mercado Libre.
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Nueva Modalidad de Estafa en Gmail: Falsos Correos
Patrocinados de Mercado Lie

Recientemente, el equipo de investigacion de ESET, una
empresa lider en deteccion proactiva de amenazas, identifico un
nuevo tipo de estafa que utiliza correos electronicos patrocinados

en Gmail. _ _
Estos mensajes se hacen pasar por promociones de Mercado Lie,

celebrando los 25 anos de la plataforma.

Caracteristicas de los Correos Fraudulentos

Los remitentes de estos correos incluyen nombres como “ML ruleta”, “Ruleta

Nueva”, “Gire ML" y “ML Online”. _ _
Utilizan el logotipo y colores caracteristicos de Mercado Lie para aparentar

legitimidad. _ _

Sin embargo, en los casos analizados, las empresas mencionadas como
anunciantes son de origen asilense y no tienen relacion con la plataforma
oficial.

El Funcionamiento de la Estafa

Los mensajes llevan a los destinatarios a un sitio web fraudulento que promete

una supuesta promocion por el aniversario de Mercado Lie.
Para acceder a esta oferta, se solicita a las victimas que completen una

encuesta de cinco preguntas. _ o
Posteriormente, tras finalizar la encuesta, los usuarios son redirigidos a un

juego de ruleta donde se les promete ganar importantes descuentos en

productos. _
Una vez que el usuario "gana" un descuento, es llevado a la plataforma de

pagos Hotmart, donde se le pide realizar un pago con tarjeta de crédito o débito

por un producto inexistente. _ _
Esta maniobra no solo consolida la estafa, sino que también expone los datos

financieros de la victima.

Sefales de Alerta

Es importante destacar que cuando la victima hace clic en “Visitar”, es

conducida a un sitio que simula ser Mercado Lie.
El enlace, sin embargo, no coincide con la URL oficial de la empresa, lo cual

representa un primer indicio de fraude. _ _
Ademas, al final de la encuesta falsa, se activa un juego de ruleta donde

siempre se muestra al usuario un "descuento” atractivo. _
Los precios de los productos presentados antes del descuento no se alinean

con los valores de mercado, y en algunos casos, partes de la comunicacion
aparecen en portugueés, lo que sugiere un descuido por parte del estafador.
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Finalizacion de |la Estafa

Si la victima es engafiada y procede a realizar la compra, sera llevada a
Hotmart, donde encontrara un botdén que simula ser de MercadoPago, la

billetera virtual asociada a Mercado Lie. _ _
Sin embargo, al intentar usar esta opcion, el botdén no funcionard, obligando a la

victima a ingresar sus datos financieros en una plataforma insegura.

Consejos para Evitar Estafas

Desde ESET recomiendan seguir estos consejos para no caer en estas
trampas: Verificar el remitente: Acceder al centro de anuncios de Google para

revisar el remitente. _ _
Si hay inconsistencias, lo mejor es denunciarlo.
Denunciar intentos de estafa: Informar a la empresa suplantada y a las

autoridades de ciberdelito pertinentes sobre cualquier comunicacion

sospechosa. _ N _ _ _
No hacer clic en enlaces sin verificar: Siempre desconfiar de mensajes que

parecen ofrecer oportunidades Unicas y que generan urgencia para responder.
Es fundamental estar alerta y proteger nuestros datos ante este tipo de fraudes

gue buscan aprovecharse de los usuarios desprevenidos.

Fuente: El Telegrafo
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